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Passworter

Definition: “Ein Passwort ist eine Zeichenfolge, die zur Zugangs- oder Zugriffskontrolle eingesetzt
wird.” - Wikipedia e

e Web Services (E-Mail, Instagram) verwenden Passworter
oft in Kombination mit Benutzernamen, um

facebook
At Paceboock hlestest e met Marscten “
. . " Y Y ¥ e o Yideos
o meine Daten mir zuzuordnen g L e AL
o meine Daten vor Fremden zu schiitzen =255

O  meine Daten vor fremder Veranderung zu schiitzen

e Passworter werden aber auch fiir PC Logins, Smartphones,

WLAN Netzwerke, Router usw. verwendet.

=> Passworter schiitzen Daten oder Gerate, da sie ein Geheimnis sind, das nur du kennst.



https://de.wikipedia.org/wiki/Passwort
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Typische Fehler mit Passwortern

»§ello

e Waihlen von Passwortern, die einfach erratbar sind 99.02.1 919_

O  Geburtsdatum, Kindernamen, Haustier

o sehr kurze Passworter

Moritz
o rush2112

3]

e Fir jeden Account das gleiche Passwort verwenden

Insbesondere das E-Mail Passwort sollte nur einmal
verwendet werden, da ein Angreifer per E-Mail Passwort Listen Demo
andere Passworter zurlicksetzen kann.



https://github.com/danielmiessler/SecLists/tree/master/Passwords
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Angriffe auf Passworter

Bruteforce: Raten von samtlichen Kombinationen
2. Passwort-Listen: Ausprobieren von haufig benutzten Passwortern

3. Recherche: Nutzen von personlichen Informationen, um maogliche Passworter zu erstellen
4. Shoulder Surfing: An 6ffentlichen Orten bei der Passworteingabe beobachten

Phishing: Eingabe des Passworts auf einer bdsartigen Webseite, die aussieht wie eine legitime
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Improve Your Passwords!

Wie kann man sich gute Passworter merken?

1. Satz bilden und Anfangsbuchstaben merken. Beispiel:

o  Die 4 Workshops der Jugendpresse BW im September waren sehr interessant! => Passwort: D4WdJBWiSwsi!

2. Lange schlagt Komplexitat: Merken von verschiedenen Wortern. Beispiel:

o Passwort: Sonne arbeiten Tisch Workshop
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Passworter merken
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Passworter merken
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Passwort Manager

® Speichert alle Passworter an einem Ort und verschlisselt diese mit einem Masterpasswort
e Kann oftmals Passworter mit verschiedener Lange und Komplexitat erzetisen

e Es gibt verschiedene Arten von Passwort Managern:
O  im Browser integriert (z.B. Google Chrome, Mozilla Firefox)

O  als Webservice mit Browser Plugin (z.B. True Key, LastPass)

o0 lokale PC Software (z.B. KeePass, Enpass)
[b1]
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https://keepassxc.org/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/us/app/keepassium-password-manager/id1435127111
https://youtu.be/4vY79rndw-U
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Account-Sicherheit verbessern

Bisher: Schutz des Kontos durch Passwort - ein Geheimnis

e Verbesserung der Sicherheit durch einen 2. Faktor, den man “besitzt” - Beispiel: zum Anmelden

muss man neben dem Passwort auch eine PIN eingeben, die man per SMS empfangt

e 2-Faktor-Authentifizierung ist gesetzliche Pflicht fiir Banken = z.B. durch TAN, generiert mit TAN

Generator und Bankkarte (Bankkarte muss man “besitzen”) [1]

e 2-Faktor-Authentifizierung wird auch von vielen Web Services unterstitzt (z.B. Google Konto, Apple

ID, Amazon, PayPal)

- 2-Faktor-Authentifizierung sollte fiir alle wichtigen Konten verwendet werden!

14






https://youtu.be/uEN3_CvnEgs
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Phishing

Was ist ein Webbrowser?

e Computerprogramm zum Anzeigen von Webseiten

im World Wide Web

® Essind viele verschiedene Programme verfligbar:
O  Google Chrome
o  Apple Safari
o  Mozilla Firefox
o Internet Explorer

O  Microsoft Edge

Opera

17
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Phishing

Was ist eine Domain?

Eindeutiger Name einer Webseite, z.B. google.com, facebook.de,
amazon.com

Wird in die Adresszeile des Browsers eingegeben, um die Webseite
aufzurufen

So wie die Adresse den Ort eines Hauses angibt, so
lokalisiert die Domain eine Webseite im Internet.
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Phishing

Uniform Resource Locator (URL)

e Enthalt den Domainnamen einer Webseite ) ) ]
Protokoll = Wie erreicht man das Haus? Mit dem

e Enthalt zusatzliche Informationen, Auto (https) oder zu FuR (http)?

O  wie eine Seite aufgerufen wird (Protokoll)

Pfad = In welchem Stockwerk des Hauses befindet
sich die Wohnung?

o  welcher Teil einer Webseite aufgerufen wird (Pfad)

e Beispiele:

o  http://www.vvs.de/home/

o  https://google.com/

o  https://ipbw.de/naechste-workshops-seminare/ 19



http://www.vvs.de/home/
http://www.vvs.de/home/
http://www.vvs.de/home/
https://google.com
https://google.com
https://jpbw.de/naechste-workshops-seminare/
https://jpbw.de/naechste-workshops-seminare/
https://jpbw.de/naechste-workshops-seminare/
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Phishing

Uniform Resource Locator (URL)

Protokoll (http oder https) Domain (Adresse der Webseite)  Pfad

android - Gobgle Suche - MozillaFirefox (Private Browsing)

G android - Google Suche X

&« c @

GO gle Security X Q '

1 Ale B News [)Bider & Shopping (3] Videos i Mehr Einsteflungen Suchfilter
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Phishing

Was ist Phishing?

Ihre Mithilfe ist erforderlich!

2e varpilichtEn uns nun dazu
onten unerer Xunden 7u
ru threr gsgenen
hett immaer mehr Vorfalle

Definition: “Unter dem Begriff Phishing [...] versteht man

Kundenkonten durch

Versuche, Uber gefdlschte Webseiten, E-Mails oder
Um daher wie gewohnt weiterhin the Konto bel uns nutzen v

Kurznachrichten an personliche Daten eines Internet- Siqmen, et fei vt Aipw i erfosniich. Dive i wom
Gesetzgeber so verfangt.

Benutzers zu gelangen [...].” - Wikipedia Nachdem S sich Ober den Bestatigungsbutton angemeidet
haben, werden thnen detalliert alle welteren notwendigen Schitte
ecklart

-> Angreifer haben es dabei insbesondere auf Logindaten “

fiir Online Banking oder Shopping Accounts abgesehen.

Bai Misachitung oder Verweigerung ist ganz klar eine SchilieSung
des Xundenkontos vorgesehen, Der Gesetzgeber fordert In so
einem Fall dazu auf.

Vielen Dank im voraus for thre Mitwarkung und thr Verstandnis|

M freundichen Griien
ihr PayPal Kundensupport



https://de.wikipedia.org/wiki/Webseite
https://de.wikipedia.org/wiki/E-Mail
https://de.wikipedia.org/wiki/Kurznachricht
https://de.wikipedia.org/wiki/Internet
https://de.wikipedia.org/wiki/Phishing
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s
S Sparkasse

Phishing

Beispiel flr Phishing

Datun: 17.07 2019

amazon

Ihre persanlichen Daten bedirfen der Altualisierung. Sie sind verpflichtet, Ihre Daten bei
Aufforderung zu aktualisiearen. Sollten Sie Ihre Daten nicht innerhalb der nachsten 14 Tage
fristgerecht bis zum 01.08.2019 aktualisiert haben, werden wir Sie schriftlich per Einschreiben
zur Altualisierung auffordern, Hierbei kann ein Entgeld von 2,56 Euro enstehen

Weter 2 Vel aerwng

Altuelle Versandadresse:

M8 N ounah rhos Gridan
Ity Amavom Kuntheoos vion

' Prime Day ist Montag, 15. Juli
& Dienstag, 16. Juli
y ot T prime day e 2

Ennertabmont -£vooms wod vieles mobs
Machen Sie sich bereit

Weitere Informationen auf der Webseite des BSI 22



https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/SpamPhishingCo/Phishing/BeispielePhishingAngriffe/beispielephishingangriffe_node.html




Phishing

Unterschiedliche Formen von Phishing

e E-Mail > haben wir bereits gesehen

e Webseiten - oft in einer E-Mail verlinkt
e SMS / Whatsapp = gleiches Prinzip wie bei E-Mails

e Anrufe - z.B. Anruf von einem falschen Microsoft Support, der behauptet,
dass ein Fehler bei dem eigenen PC vorliegt

Post - gleiches Prinzip wie bei E-Mails, aber eher selten [5]

B -
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“Noch einmal die Grundregel vorweg: Kein Kreditkarteninstitut

P h | S h i n g und kein seriéser Anbieter fordert Sie per E-Mail auf, vertrauliche
Zugangsdaten preiszugeben — auch nicht um der Sicherheit
willen.” - BSI

Phishing erkennen

e Phishing-Angriffe tauschen oft dringenden Handlungsbedarf vor

e Abfrage vertraulicher Daten

e Anrede ist oft unpersonlich oder enthilt Teile der eigenen E-Mail Adresse
e Absender-Domain in E-Mails tGberprifen

e URLs im Browser Uberprifen

e Niemals auf Links in verdachtigen E-Mails klicken [b18]

e Niemals Anhadnge in verdachtigen E-Mails 6ffnen

Rechtschreibung und Grammatik Giberprifen = Phishing E-Mails/Webseiten haben oft Fehler (4] o5


https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/SpamPhishingCo/Phishing/Schutzmassnamen/schutzmassnamen_node.html

S -

Sicher im Internet surfen
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Sicher im Internet surfen
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Verschlisselte Verbindungen erkennen

Vorheriges Beispiel: Wie erreicht man das
Haus? Sicher mit dem Auto (https) oder
unsicher zu FuB (http)

e Es gibt zwei verschiedene Arten eine Webseite aufzurufen
- Uber HTTP oder HTTPS

e Das Svon HTTPS steht fiir Secure - personliche Daten, Passworter oder
Kreditkartennummern werden dann nur verschlisselt Gbertragen

-> Eine verschliisselte Verbindung ist sehr wichtig, da sonst sensible Daten
von Angreifern mitgelesen werden kénnen.

Browser Demo

W Phishing - Wikipedia X 4
¢ 2 0O & dewikipedia.org/wikPrahing

Connection Is secure

o
fa

YOu armation jror example, passwords
\'n W or credit card numbers) is prvate when it
S ; Is sent to this site, Learn more
WikipEDIA
Die [eehe LuayMlopali
Certificate (Valid)
Haugdsone
L] ———— @ Cookies (6 inuse)
Tututbpey Artiend

vn
0 Site sattings

e T ey 7 won
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Sicher im Internet surfen

Allgemeine Tipps

e Benutzung von separatem Browser oder Incognito
Modus / Privates Window fir Online Banking

e Voreiner Domain immer “https://” eingeben

e Immer auf den Domainnamen und
das Schlosssymbol links daneben schauen

e Nicht vertrauenswiirdige Webseiten sofort verlassen

e Keine Warnmeldungen ignorieren

fabianhauck.de

b

Your connection is not private

Artackers mught be tryng to stesl your information from untrusted-root.badssl.com

¢ Credit cardd), Learn mare

o Do v WL dindked

L)

Nicht ignorieren!!! 28
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Sicher im Internet surfen

VPN und Tor

® Pro: Schutz vor Angreifern im lokalen Netzwerk

e Contra: VPN-Anbieter kann samtlichen Datenverkehr mitlesen
[b23]

® Pro: anonymisiert die eigene Internetadresse, Identitdt kann aber trotzdem
anderweitig preisgegeben werden

Contra: Tor-Endpunkt bekommt samtlichen Datenverkehr mit

29
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Geratesicherheit
Updates, updates, updates!!! Your SVftem is up to date

Androikd secunty update: September 5, 2019

Last successful check for update at 4.58 PM

e Die meisten modernen IT Gerdate bekommen regelmalig Updates
- insbesondere Sicherheitsupdates werden meist alle ein bis zwei > Chock for update

Monate verteilt

-> Vor allem die Sicherheitsupdates sollten regelmaRig installiert
werden, um sich vor aktuellen Sicherheitsliicken zu schiitzen!

® Gerate, die regelmaBig upgedatet werden miissen:

o  Windows PC/ Mac
0  Android Smartphone / iPhone / iPad / Smartwatch

o  WLAN Router / NAS / Smarthome Geréate

update vemo | EIKENNEI
o  Smart TV / AV Receiver / Streaming Stick
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(Geratesicherheit

Virenscanner

e Windows 10: integrierter Windows Defender bietet
ausreichende Sicherheit

® Android: Virenscanner nicht notig, solange man nur Apps aus
dem Play Store installiert

e iPhone /iPad: Virenscanner nicht notig

® macOS: hat schon einen integrierten Virenscanner wie
Windows (XProtect) [6]

Windows Defender Demo [b19]

Siehe auch die Empfehlungen des BSI

32


https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Schutzprogramme/Virenschutzprogramme/virenschutzprogramme_node.html
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(Geratesicherheit

Allgemeine Tipps

e |T Gerate an 6ffentlichen Orten niemals unbeaufsichtigt lassen
e Nur vertrauenswirdige Programme installieren
e Nicht benotigte Programme deinstallieren

e E-Mail Anhange nur 6ffnen, wenn der Absender
vertrauenswirdig ist

e Keine offensichtlichen Warnmeldungen tGbergehen

[b20]

e Festplatte verschlisseln - unter Windows mit BitLocker (bei
Problemen kann dieses Tutorial helfen), unter macOS mit FileVault

Device Demo

33



https://support.microsoft.com/de-de/help/4028713/windows-10-turn-on-device-encryption
https://computerfachmagazin.de/tutorials/microsoft/bitlocker-ohne-tpm-nutzen-oder-booten-mit-pin-password_3169/
https://support.apple.com/de-de/HT204837
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Backup

Regelmalige Backups fir Datensicherheit

e Daten von IT Geraten sollten regelmalig gesichert werden, um
Datenverlust zu vermeiden

® Backups sind aber auch notwendig, um nach einem Virenbefall das
Gerat wiederherzustellen
- insbesondere wenn eine Ransomware die eigenen Daten
verschlisselt hat und Losegeld verlangt

-> Losegeld sollte niemals bezahlt werden, da dadurch die Angreifer nur

motiviert werden weitere Angriffe zu starten!

[b15]
34
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Backup a

Cloud-Speicher und externe Festplatten [b16]
e Externe Festplatte: manuelles Backup der eigenen Daten in
regelmaRigen Abstanden
o  Vorteil: Speicherplatz ist sehr billig [b21]

o  Nachteil: Backups miissen manuell gemacht werden

e Cloud-Speicher: Dateien werden automatisch in die Cloud geladen

\

o  Vorteil: Dateien werden in der Regel versioniert = alte Dateien kénnen Dateisynchronisierung
wiederhergestellt werden

\

o0  Nachteil: Die meisten Anbieter bieten nur wenig Speicherplatz kostenlos an [b22]

-> Ideal ist eine Backup-Strategie mit Cloud-Speicher und externer
Festplatte

35
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Weiterfuhrende Themen

Sichere Kommunikation:

o Verschlisselte E-Mails versenden

o0  Verschlisselte Messenger-Dienste
[b14]

e Nutzung von Hardware-Security-Keys

e Anonym im Internet surfen - Tor Browser

e Schutz in offentlichen Netzwerken oder
Landergrenzen umgehen - VPN

e Private Cloud zum sicheren und komfortablen
Speichern von Dateien = Synology, QNAP

36



Fragerunde

Hier klicken, um Feedback zu geben



https://forms.gle/D5bUzzR8HDBqj3fG7
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